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Thuis werken in dezelfde omgeving zoals op het werk, geen aanpassingen als mobiele KvK 18030791
werkers vanaf huis willen werken en de identieke omgeving voor thuiswerkers. RS
Natuurlijk is dat al langer met data maar tegenwoordig is met Avaya ook op het gebied van

telefonie dit makkelijk te realiseren. 7

Vaste series in de telefoontoestellen binnen de Avaya IP office omgeving kunnen desgewenst 5

ingezet worden als een normaal toestel, of als een VPN toestel, simpel door de VPN optie aan TopTeﬂ BV
te zetten welke zelf de tunnel opbouwt.

Met een keuze voor deze toestellen of enkele van deze toestellen is dus een thuis situatie te Postbus 37

creéren zonder additionele kosten als een VPN router voor de thuiswerker. e
In de volgende screen shots tezamen met tekst en uitleg laten we zien hoe een Avaya Oisterwijk
9600toestel te koppelen is met behulp van een NETGEAR FVS336G VPN router(firmware .
3.0.5-25). F 431(0)13-5231199

M toptel@televersalgroup.com
W www.televersalgroup.com
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Het configureren van de NETGEAR.
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BTW BE875.401.046
Om de tunnel op te bouwen vanaf de thuissituatie is een VPN router nodig op de locatie van de
werkomgeving, dus waar de callserver staat. In het onderstaande voorbeeld hebben we een
FVS336G router gebruikt van NETGEAR om dit te realiseren, indien U de screenshots volgt is uw

NETGEAR makkelijk te voorzien van de benodigde instellingen voor de Avaya telefoons. i;qp(g;‘336_“5";3“1‘?';?""”“5
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Configureer eerst de Wan setting zodat er verbinding is met het internet van de router.

WAN1 ISP Settings [ ISP Settings WAN Mode & advanced &) WAN Status

i TSP Login

Lagin:

) Yes i@ No

Does Your Internet Connection Require a Login? }

Password:

Account Name: ]

Domain Name: ] ]
Idle Timeout: Kesp Cannsctsd
@ IdleTime: [ | Minutes
My IP Addrﬁst M .'E W

Server IP Address N

Which type of ISP connection do you use?
Austria (PPTP)
i@ Other (PPPGE)

>
# Internet (IP) Address 11 Domain Name Server (DNS) Servers
(1 Get Dynamically from ISP Get Automatically from ISP

@ Use Static IP Address @ Use These DNS Servers

IP Address:123 |[123 123 {123 ] Primary DNS Server:123 123 123 [[122 |

1P Subnet Mask:255 |{255 }[255 |{o ] Secondary ONS Server:123 [[123 [|123 |[124 |

Gateway IP Address:{123 123 {123 J1z1 |

7 >

2009 € Capyright NETGEARE



Daarna stellen we het lokale netwerk op in de router.



Maak een IKE policy aan:



Hier geven aan welke gegevens er gebruikt gaan worden voor IKE phase 1 tijdens het opbouwen van

de vpn tunnel.
Mode config record
Mode Config
General
Policyname
Direction.type
Exchangemode
Local

Local Identifier type

Remote

Remote Identifier type
Identifier

IKE SA Parameter

Encryption Algorithme
Authentication Alg
Authentication method
Pre-shared key
Diffie-helman (DH) Group
SA-lifetime (sec)

Enable dead peer detection

Extended authentication

Xauth configuration
Authentication type

:No

:vpnphone

:Responder
:Agressive

:Local Wan IP

:FQDN
:vpnphone

:3DES

: SHA-1
:Pre-shared key
1123456789

:Group 2 ( 1024 bit)
:432000

:No

:Edge device
:User database



Maak een VPN policy aan:



General

Policy name

Policy type

Select local gateway
Remote endpoint
FQDN

Enable keep alive

Traffic selection

Local ip

Start ipaddress

End ipaddress
Remote ip

Auto policy parameters
Sa-lifetime

Encryption Alg
Integrity Alg

PFS key Group

Select IKE policy

:vpnphone
:Auto
‘Wan 1
:FQDN
:vpnphone
:No

‘Range
:172.18.190.1
:172.18.190.20

:Any

:3600 seconds

:3DES

:SHA-1

:DH Group 2 (1024 bit)

:vpnphone



Nu maak je per toestel een gebruiker aan.

Add user :gebruik hier voor het mac adres van het toestel of wat je zelf wilt
User type :!IPSEC VPN user

Password 1123456789

Confirm password ;123456789

Zorg dat het toestel is geconfigureerd zoals in het volgende screenshot:



Voeg het volgende toe aan het 46xxsettings.txt bestand (helemaalboven aan) om de VPN optie op
een 9600 toestel aan te zetten:

IF $GROUP SEQ 0 GOTO NO96XXVPN
IF $GROUP SEQ 876 GOTO 96XXVPN

# 96XXVPN

BHHHHE R R R R R R
## VPN Mode

#i# 0: Disabled, 1: Enabled.
B

SET NVVPNMODE 1

MR T R
#i# Craft access

## 0: Enabled, 1: only view option is available?
MR T T R

SET PROCSTAT O
B #
## VPN craft access

## 0: disabled, 1: view only

## 2: View and edit.

BHHHHE R R R R R R
SET VPNPROC 2

# NO96XXVPN



Het configureren van het toestel.

Op het toestel druk de “mute’ toets in en druk vervolgens 27238 (craft) en #

Ga naar “Group” en type 876 (vpn) in en druk op “save”

Ga vervolgens naar “restart Phone zodat deze het 46xxsettings.txt bestand ophaalt.
Nadat het toestel is opgestart opnieuw “mute “ en “craft” commando intoetsen.

Ga daarna vervolgens naar “VPN” en configureer deze instellingen:

VPN config general

VPN :Enabled (ingesteld in 46xxsettings.txt bestand)
VPN vendor :Juniper/Netscreen

Gateway address :123.123.123.123

External Phone ipadress :0.0.0.0 (Zonder DHCP server vast instellen)
External router :0.0.0.0 (Zonder DHCP server vast instellen)
External subnet mask  :0.0.0.0 (Zonder DHCP server vast instellen)
External DNS server :0.0.0.0 (Zonder DHCP server vast instellen)
Encapsulation :4500-4500

Copy TOS :No

VPN config Authentication type
Auth type :PSK with XAUTH

VPN config user credentials

VPN user type :Any
VPN user ‘macadres van het toestel of wat er is gebruikt
Password type :save in flash

VPN config password entry
User password ;123456789
VPN config IKE PSK

IKE ID (Group name) :vpnphone
Pre-shared key :123456789



VPN config IKE phase 1

IKE ID type :FQDN

IKE Xchg mode :Aggressive
IKE DH Group 2

IKE encryption alg :3DES

IKE auth alg :SHA-1

IKE config mode .disabled

VPN config IKE phase 2

IPsec PFS DH Group 2

IPsec Encryption alg :3DES

IPsec auth alg :SHA-1
Protected network :172.18.190.0/0

VPN config IKE over TCP

IKE over TCP :Never

Indien u meer informatie wenst, nodigen wij u graag uit om contact met ons op te
nemen.

Televersal B.V.

Nedervonder 19

5061 JP Oisterwijk

Telefoon: 013-5231166

E-mail: tsc@televersal.com
Website: http://www.televersal.com




